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Hedef tarama ups ne anlama geliyor

Ayrica taramalarin kisa siirmesi agisindan tarama tiura tzerinde degisiklikler yapilabilir. Bu taramalarda -osscan-limit ve -max-os-tries gibi parametreler kullanilarak isletim sistemi tespitinin defalarca kez tekrarlanmasinin 6niine gecilebilir. Yogunluk degeri 0 olarak atanirsa, yalnmizca NULL probu (TCP igin) ve portu varsayilan bir port olarak listeleyen
prob taramasi yapilir. RST paketi ile cevap dénerse hedef port kapalidir. Giinkii yapilan bir giivenlik tespitinde kesif ve bilgi toplama evresi 6nemlidir. Port 161 (SNMP): Simple Network Management Protocol tarafindan kullanilmaktadir. ISLETIM SISTEMI TESPITI Yapilan giivenlik taramalarinda acik portlarin bulunup iizerinde galisan servisler tespiti
disinda isletim sistemi tespiti de bliylik bir 6nem arz etmektedir. Nmap araci, alaninin en iyi araglari araclari arasinda yer almaktadir. Sadece -6 ve -O parametreleri birlikte kullanilmalidir. Nmap acikca belirtildiginde (-p0-65535) port sifir taramasi gergeklestirilebilmektedir. Port 8080 (HTTP-Proxy): HTTP Proxy’leri ve web sunuculari i¢in kullanilan
alternatif bir TCP protokolidiir. Boylece taramanin sonuglanmasi i¢in gereken zaman kisalir. -p parametresine protokol numarasi atanir. Portlarin durumlar acik ise port tizerinde gerceklesen baglantilar dinlenilip baglantinin giivenli olup olmadig1 ve hangi servisler lizerinden islemler yapilip yapilmadig: tespit edilmektedir. RPC hizmeti bilgileri ¢cok
hassas oldugundan dolay:1 bircok ag yoneticisi 111 numarali portu engelleyerek hassas bilgileri gizlemek ister. Bu tir giivenlik duvarlari, SYN biti set edilen ve ACK biti silinen TCP paketlerini engeller. Bu tarama sonucunda varsayilan 1000 port taranmis olup agik portlarin olmadid: bilgisi elde edilmistir. Network Distance b6limii, Nmap’in hedef host
ile baglant1 kurarken kag tane yonlendirici ve host lizerinden gectigini gosterir. IPv4 adresleri 32 bit uzunlugunda iken, portlar ise 16 bit uzunlugundadir. Nmap bir sisteme karsi isletim sistemi tespiti taramasi gerceklestirdiginde, sistem ile ilgili bir eslesme bulmadiginda genellikle girisimi tekrarlamaktadir. port taramasi yapilir. Popiiler port
taramalar1 disinda -p parametresi kullanilarak port numarasi, taranilacak port araligi veya protokol numarasi belirtilerek tarama yapilabilir. Ayrica -n parametresi kullanilarak Reverse DNS ¢6ziimlemesi yapilmasi istenilmemistir. Bu tarama teknigi half-open scanning olarak adlandirlir. -max-retries: Tek bir porta verilen maksimum iletim sayisini
belirtir. Giinkii UDP portlarina yénelik giivenlik aciklar1 da bulunmaktadir. Oncelikle ARP Ping Scan taramasi gergeklestirilip makinenin aktif oldugu tespit edildi. Bu tarama, gizli bir firewall-evading tarama tiiriidiir. Bu 6geler: kaynak IP adresi, hedef IP adresi, kaynak port adresi ve hedef port adresidir. Hedef {izerinde bulunan portlarin durumlarini
tespit etmek icin uzaktan test etme islemidir. Bunun en 6nemli yollarindan biri, -sn parametresi kullanilarak acik hostlarin 6nceden tespit edilmesidir. Port tarama islemi sonucunda elde edilen acik portlara yonelik giivenlik agiklarinin olup olmadigini tespit etmek igin, 6ncelikle acik port iizerinde ¢alisan servislerin veya uygulamalarin tespit edilmesi
gerekmektedir. Ayrica TCP Idle Scan, en gizli tarama tiiriidiir. Hedef sistem iizerinde hangi protokollerin ¢alistigini tespit etmek icin kullanilir. Sekil 4.6.b -T parametresine yonelik Sablonlar1 Gésterimi SERVIS VE UYGULAMA SURUM TESPITI Nmap aracinin en énemli ézelliklerinden biri port tarama islemidir. Fakat isletim sistemini tanimlayabilen
denemeler azalacaktir. Hedef makinelerden gelen cevaplarin siiresi belirlenen siirenin tizerinde ise zaman asimina ugrar. NULL, FIN ve Xmas taramalar1 SYN bitini silerek tarama yaptig1 icin bu kurali atlayabiliyor. Sekil 5.c -version-intensity Parametresinin Kullanimi Sekil 5.c’de siirim taramasinda yogunluk degeri 0 ile 9 arasinda verilen deger ile
ayarlanabilir. Gerekmedigi stirece DNS ¢ozliimlemesi isleminin yapilmamasi i¢in -n parametresi kullanilabilir. UDP portlarini tespit etmek icin UDP paketleri gonderilmektedir. Herhangi bir veri alindiginda, Nmap-service-probes dosyasindaki 3.000 tane NULL probe imzasi ile karsilastirilir. TCP Window Scan (-sW) Bu tarama tiri TCP ACK Scan
tarama tirine benzemektedir. Farkliliklar kullanilan spesifik problarda ve eslestirme tarzlarinda mevcuttur. Sekil 5.f - NULL Probunun Kullanildig: Gosterimi Sekil 5.f’"de NULL probe kullanilarak FTP servisinin stirim bilgisi tespit edilmistir. Unfiltered: Portun erisilebilir oldugunu géstermektedir. Bu durum disinda portun kapali olmasi durumunda
SCTP INIT taramasindaki gibi bir ABORT cevabi aldiginda portun kapali oldugu belirtilir. Birden fazla isletim sistemi ailesi varsa aralarina virgiil koyularak gosterilmektedir. Filtered: Portun acik olup olmadigi belirlenememektedir. Boylece, Nmap bir sonraki makineye gecer. Cunki buyik bir taramada gecikme olmasi durumunda tarama siiresi
uzayabilir. Port 67 (DHCPS): Dynamic Host Configuration Protocol Server olarak bilinir ve aga dahil olacak istemci makinelere IP adresi atamaktadir. Tarama tiiriiniin en énemli avantaji, durum bildirmeyen giivenlik duvarlar ve paket filterleme yonlendiricileri iizerinden gizlice tarama yapmayan olanak vermesidir. Isletim sistemi tespiti taramalarinda
hedef sistemlere yonelik taramalarin sinirlandirimasi “-osscan-limit” parametresi kullanilarak saglanmaktadir. Ayrica ping atilmadan tarama yapilmasi istenildiginde -Pn parametresi kullanilabilir. Port Taramasi Nedir? Port numarasinin 0 olarak belirtilmesi joker gorevi gormektedir. Network bilesenlerinin veya network karti olan UPS gibi cihazlarin
yonetimini saglamasinda kullanilan bir UDP protokoliidiir. TCP Window alaninda pozitif window ise portu open, sifir window ise portu kapali olarak isaretlemektedir. Ciinkii FTP Bounce sunuculan iizerinde baska makinelere yonelik port taramasi ve dosya gonderilmesi kolaylikla yapilabilir. Uzak makine arasinda sifreli iletisimi saglamaktadir. Ciinki
Nmap herhangi bir probe verisi gondermeden gelen yanitlari dinlemektedir. Ayrica -top-ports parametresi kullanilarak popiiler portlar taranir. Port 995 (POP3S): POP3 protokoliine SSL eklenilerek yapilan iletisimin daha giivenli hale gelmesini saglamaktadir. Yukarida gosterilen parametreler -p parametresi ile kullanilmakta olup, port taramasi igin ek
olarak kullanilan parametreler de asagidaki gibidir: -exclude-ports 20-30: Bu parametre ile 20 ile 30 numaral portlar arasindaki port taramalari yapilmayacagini gostermektedir. -F: Bu parametre ile hizli port taramasi igin kullanilir. Fakat bu parametre tek bir hosta gerceklestirilmis olup isletim sistemi eslestirmesi yapilmistir. Hedef aga yonelik nasil
bir tarama gergeklestirmek istersek ona gore -T parametresine deger veriyoruz. Sonuc olarak 4 acik port 40 filtreli port ve 956 kapali port tespit edilmistir. Sekil 4.3.1.b - TCP SYN (Stealth) Taramasinin Bir Ornegi Sekil 4.3.1.b’de gésterildigi gibi -sS parametresi ile hedef IP adresine yénelik TCP SYN taramasi gergeklestirilmistir. Giinkii, Nmap
gelistiricileri araci her gecen giin gelistirip optimize ¢alismalari yapmaktadir. Port kullanilmiyorsa, kapatilmalidir. TCP Maimon Scan (-sM) Bu tarama tiirii, FIN, NULL ve Xmas tarama tiirleri ile benzerdir. Sekil 4.3.3 - UDP Scan Gosterimi Sekil 4.3.3’te gonderilen baz1 UDP paketlerine kars: herhangi bir cevap gelmedigi icin Nmap portlar:
open|filtered olarak belirtmigstir. Sistemlerin acik olup olmadigini, agik olan sistemlerin portlarini durumlari, hangi servislerin ¢alistigi ve kullanilan isletim sistemi gibi birgok bilgiyi verebilmektedir. Filtrelenmis port durumunun belirlenmesi: Saldirgan makine, zombi makinesine SYN/ACK bayragi gonderir.Zombi makinesi, saldirgan makineye IP ID
degeri 31337 olan bir RST bayrag: gonderir. Sunucu ile istemci arasindaki iletisim igin kullanilip uzaktan kod gcalistirilmay1 saglamaktadir. Bu islemler biraz zaman alabilir. Clinkii Nmap her probun sonucu icin 5 saniye beklemektedir. Problardan bir tanesi hedef portun SSL kullanip kullanmadigini test etmek icin kullanilir. Kor bir TCP taramasi
denenmesinin sebebi ise hedef makineye gonderilen paketlerin hi¢gbirinin taramay1 gerceklestiren makinenin IP adresi ile gonderilmemesidir. Yalniz servis tespiti uzun sirmektedir. Portlar, bilisim sistemlerine girdi ve ¢iktilarin gecis noktasidir. Nmap araci, isletim sistemi tizerinden connect system ¢agrisinda bulunarak hedef makine ile port iizerinden
baglant: kurulmasini saglayacaktir. Genellikle acik olan portlarda servisler calismaktadir. Detayl ¢ikt1 olmasi i¢in -v parametresi, DNS ¢6ziimlemesinin yapilmamasi i¢in -n parametresi kullanilmistir. ikinci tarama komutunda da port taramasi yapilmistir. -F parametresi kullanilarak hizli tarama yapilmasi istenildiginde popiiler 100 port taranir.
Varsayilan olarak taranan popiiler 1000 port yerine popiler 100 port taramasi yapilmaktadir. Atanan deger O ile 1 sayisi arasinda olmalidir. Nmap araci iic adimda diger RPC portlar ile iletisime gecerek hassas bilgileri elde edebilir. Uzak masaiistii baglantisi saglayan bir TCP protokolidiir. Ayrica TCP SYN Scan taramasini ¢calismadidi veya yetersiz
kaldig1 durumlarda islem gormektedir. Taramalarin zamaninda bitmesi ve sonug liretmesi icin -T parametresi ile belirtilen zamanlama sablonlar1 kullanilabilir. Nmap aracinin 6nemli 6zelliklerinden biri de servis ve uygulama siirim tespitidir. Bu durum biitiin tarama tiirlerinde meydana gelmektedir. Agresif tarama, port taramasi, servis sirim tespiti,
isletim sistemi tespiti gibi taramalar1 yapar. RPC hizmeti izerinde uzaktan kontrol edilip kod ¢alistirilabilen kritik giivenlik agiklar1 bulunmaktadir. -scanflags parametresi, givenlik duvarlarinin atlatilmasinda kullanilabilir. Ayrica gerceklestirdigi taramada NSE scriptlerini de kullanir. Bir giivenlik duvarini atlatmak i¢cin sadece 21. Nmap, problar:
gonderdikten sonra donen cevaplar: dinlemektedir. Bu parametre kullanilarak hiz sinirlamalari géz ardi edilir. Bu durum giivenlik duvarlarini atlatmak i¢cin kullanilir. Bir INIT chuck goénderilip, gercek bir iliskilendirme yapiliyormus gibi hedefe gosterilerek hedef makineden bir cevap beklenilir. Insane(5) mod ise, olagantiisti hizhi bir agda oldugunuzu
veya hiz icin kesin bir hassasiyetten 6diin vermeye istekli oldugunuzu varsaymaktadir. Taramalarda RST cevabi i¢in uzun bir siire beklenmediginde, bazi portlarin yanit vermeyecegi i¢in dogrulugu azaltabilir. Port 139 (NetBIOS-SSN): MS-Windows hizmetleriyle iletisim kurmak i¢in kullanilan ve NETBIOS Oturum Hizmeti sunan bir TCP protokolidiir.
Saldirgan makine, zombi makinesindeki IP ID degerinin 1 sayis1 kadar arttigini tespit ederek hedef makine ile iletisime ge¢cmedigini dogrulayip hedef makine portunu kapali olarak isaretler. Zamanlama Sablonlar: (-T) Nmap araci ile taramalardaki zamanlama ayarlari -T parametresi kullanilarak ayarlanabilmektedir. Port 5900 (VNC): Giivenli olmayan
baglanti ile grafiksel masatisti paylasim sistemi i¢in kullanilan bir TCP protokoliidir. Sekil 6.b - (-osscan-limit) parametresinin kullanilmasi Sekil 6.b’de gosterildigi gibi -osscan-limit parametresi kullanilarak bir tarama gerceklestirilmistir. Nmap’in hangi probu kullanacag: Precise Algoritmasinin kullanilmasiyla belirlenmektedir. TCP SYN(Stealth)
Scan (-sS) TCP portlarini taramanin en hizli yolu oldugu i¢in en popiiler tarama tiiridir. Bundan dolay: acik portlarin kontrol altinda olmasi 6nemlidir. Ayrica, UDP taramalarinda hizli bir sekilde tarama yapmak, yavas hostlar atlamak ve giivenlik duvarini atlatmak igcin -host-timeout parametresi kullanilmaktadir. TCP Xmas Scan taramasi ise -sX
parametresi kullanilarak FIN, PSH ve URG bayraklarinin ayarlanmasiyla gerceklestirilen tarama tiiriidiir. Nmap, bu kurallara uymayan hostlara karsi isletim sistemi tespitini gerceklestirmez. ilk tarama komutu, -sO parametresi ile protokol taramasi gergeklestirilecegi belirtilir. Port 3306 (MySQL): MySQL veritabani ile iletisimi saglayan bir TCP
protokoliidiir. Bu tarama 2.04 saniye icerisinde bitmistir. Post-Processors Agik portlarin tespit edilmesi ve agik portlarin {izerinde galisan servislerin siirim bilgilerinin tespit edilmesi disinda Nmap’in sundugu ek hizmetler bulunmaktadir. IPv6 Fingerprinting Yontemleri Nmap, IPv6 igin gelismis benzer ancak ayr: bir isletim sistemi tespiti motoruna
sahiptir. Cevap olarak ICMP port Unreachable hatas1 déndiiriiliirse port kapalidir. Nmap'in icerisinda nmap-rpc veritabani1 bulunmaktadir. Sekil 5.3’"de NULL probu ile TCP baglant: isteginde bulunuldugu gésterilmektedir. ikinci taramadaki ciktida Protokol bashig: yerine varsayilan Port bashg: ad1 altinda 135/TCP belirtilip durumu open olarak
isaretlenmistir. Son olarak RPC Bruteforce Engine kullanilarak Nmap, icerisindeki nmap-rpc veritabinindaki RPC hizmetlerine ait bilgileri sirasiyla RPC hizmetinin ¢alistig1 agik portlara denemektedir. Port 1723 (PPTP): VPN aglarina giivenli bir sekilde baglanilmasi igin altyap: saglamaktadir. Daha sonra taramada istenilen 6zellige gore parametreler
girilebilir. Ayrica herhangi bir tarama tiirii belirtilmezse varsayilan olarak SYN taramasi gerceklestirilir. Boylece agdaki kapali hostlara yonelik gereksiz port taramalar: yapilmayip, taramanin hizli ve kisa siirede sonucglanmasi saglanir. Isletim sistemi tespitine yonelik taramalarda bazen isletim sistemi eslestirmesi gerceklesmemektedir. SMB, dosya
paylasim icin kullanilan bir protokoldiir. Nmap aracinin, SSL kullanildigini tespit etmemesi durumunda “SERVICE” bolimiinde “ssl/unknown” olarak belirtilir. -r: Nmap, port taramalarini varsayilan olarak rasgele yapmaktadir. TCP SYN taramasi gibi INIT taramasi da SCTR iliskilerini tamamlamadidi icin goze carpmayan gizli bir taramadir. Alinan
yanitlar veritabani ile karsilastirilir. Sifresiz iletisim oldugundan dolay1 guvenli degildir. Hedef sisteme bir SYN bayrakli TCP paketi gonderilerek gelen cevap dogrultusunda portun acik olup olmadig tespit edilmektedir. Nmap Performansinin Optimize Edilmesi Nmap araci ile biiyiik aglarda tarama yapilirken performansin optimize edilmesi
gerekmektedir. Nmap, ag tarama ve zafiyet tespiti i¢in kullanilan acik kaynakl bir aractir. TCP NULL, FIN, Xmas Scans (-sN, -sF, -sX) TCP NULL Scan taramasinda -sN parametresi kullanilarak bos bir TCP paketi gonderilmektedir. TCP bayrak baslik degeri 0’dir. Bu 6zellik, kullanicinin bir FTP sunucusuna baglanmasini ve ardindan dosyalar: iigiincii
taraf bir sunucuya gondermesini saglar. Sekil 4.4.1 izerinde gosterilmistir. Hem TCP hem de UDP protokolii tarafindan kullanilabilen bir porttur. Bu taramanin detaylh bir sekilde ¢iktilar1 ekrana basmasi igin -v parametresi kullanilmistir. Eger isletim sistemi eslestirmesi yapilmasaydi, parametrenin geregi olarak en yakin sonu¢ given diizeyi
yiizdeligiyle goriintillenecekti. Bu 6zellikler saldirganlar tarafindan kullanildid icin az sunucu bu 6zelligi kullanir. Hedef makine, zombi makinesine SYN/ACK bayrag1 gonderir. Isletim sistemi CPE’si cpe:/o ile baslarken donanim CPE’si cpe:/h ile baslamaktadir. Sablonlar ayrica hassas kontrol seceneklerinin bulunmadifi baz kiiciikk hiz ayarlamalar1 da
yapar. Nadir bir degere sahip olan veya tamaminin mevcut olan yogunluk degerine esit olan problar, Nmap-service-probe’un belirledigi siraya gore denemektedir. Ciinkli taramanin hizli olmasina ek olarak basarili ve tutarh bir tarama olmasi gerekmektedir. Port Secerek Tarama Nmap varsayilan olarak port taramasi yaptiginda popiler 1000 portu
taramaktadir. IPv6 adresleri ise 128 bit uzunlugundadir. Sekil 5.a - -sV Parametresinin Kullanimi Sekil 5.b -A Parametresinin Kullanimi Nmap portun acgik olup olmadigini tespit ettikten sonra tespit ettigi porta baglanmaktadir. Sekil 5.g - SMTP siirum kesfi Sekil 5.g’de 25 numarali portta posta sunucusunun tespit edildigi gosterilmistir.
Closed|Filtered: Portun kapal veya filtreli olup olmadiginin belli olmadigin: belirtir. Birkag INIT chuck isteginden sonra herhangi bir cevap alinmadiginda portun filtreli oldugu belirtilmektedir. Sekil 5.d - Tarama tekniginde -version-trace ve debugging kullanimi Sekil 5.d’de SYN taramasi sonucu 100 tane agik port tespit edilmistir. Béylece portta
herhangi bir servis ¢alistigini tespit etmektedir. Saldirgan makine, zombi makinesindeki IP ID degerinin 2 sayis1 kadar arttigim tespit ederek hedef makine ile iletisime gectigini dogrulayip hedef makine portunu acik olarak isaretler. Degeri diisiik vermek taramay: hizlandiracaktir. Ornegin, DNS, SNMP ve DHCP servisleri UDP’yi kullanir. Closed:
Portun kapali oldugunu belirtmektedir. -A parametresi ile agresif tarama gerceklestirilir. Nmap ile tespit edilen servislerin glivenlik acigi barindirip barindirmadid: ve kullanilan servisler hakkinda bilgi elde edilebilir. Unfiltered isaretlenme durumu, ACK paketlerinin hedef makineye ulastigi ve erisimin saglandigini belirtir. UDP paketi ile cevap
donerse port aciktir. Stirim tespitinde, belirtilen yogunluk seviyesi ne kadar yiiksek olursa, denenecek prob sayisi o kadar yiiksek olur. Tarama sirasinda gerceklestirilen islemlerin detayl bir sekilde gosterilmesi i¢in -v parametresi kullanildi. Tarama yapilan bir ag iizerindeki makinelerde bulunan servislerin ve uygulamalarin siiriim bilgilerinin tespiti
icin -sV parametresi kullanilmaktadir. Isletim sistemi tespitinde, en az bir agik ve bir kapali TCP portu bulunursa daha etkili olur. Tiim paketler, rastgele bir IP ID degerine sahip IPv4’tiir. Bu sablonlar kullanicinin Nmap’in tam zamanlama degerlerini se¢mesini saglarken ne kadar agresif olmak istediklerini belirlemesini saglar. Acik portlarin tespit
edilmesinden sonra paralel olarak her bir porta yonelik servis taramasi baslatilacaktir. “-n” parametresi ile DNS ¢6ziimlemesinin yapilmamasi istenir. Bu tarama tiiriiniin avantaji, INIT taramasina gore bir port taramasi olarak gorilmemesidir. Sekil 6.d - (-max-os-tries) parametresinin kullanilmasi Sekil 6.d’de isletim sistemi tespiti icin yapilacak olan
deneme sayist maksimum 10 olarak ayarlanmigtir. Givenlik testlerinde uzmanlar tarafindan giivenlik aciklari tespit edilip hedef sistemler ele gecirilmektedir. Hedef sistem hakkinda elde edilen isletim sistemi bilgilerini bir saldirganin elde etmesiyle birlikte sistem {izerinde tespit ettigi giivenlik aciklarini kullanarak sistemlere zarar verebilir. Tarama
sirasinda cevap olarak alinan RST paketlerini unfiltered olarak isaretlemek yerine, RST paketlerinin TCP Window alanina bakilarak islem yapilir. Nmap {izerinden UDP taramasi gerceklestirmek icin -sU parametresi kullanilir. Her protokol i¢gin bir baglanti dort 6ge tarafindan gercgeklestirilmektedir. Kapali TCP veya UDP portlar igin Nmap ilk once
bdéyle bir portun bulunup bulunmadigini kontrol etmektedir. Agik UDP portlarinda kullanilan servislerin siiriim bilgisini elde etmek icin -sV parametresi kullanilir. Alinan hata mesajindan portun acik olup olmadig: anlagilmaktadir. -scanflags parametresine TCP bayraklarinin isimleri atandi§1 gibi TCP bayraklarini ifade eden sayisal degerlerde
atanabilir. TCP FIN ve ACK bayraklarinin ayarlamasini ile gerceklestirilen taramadir. -nsock-engine epoll|kqueue|poll|select: Bir nsock 10 multiplexing motorunun kullanimini saglamaktadir. Engellenmeyen bir agda saniyede binlerce port taranabilir. Bu baglanti sonucunda Nmap, baglandig: portu bes saniye dinlemektedir. Diger avantaji ise, bu
tarama tiirleri bir TCP SYN taramasina gore daha gizlidir. Protokol, IP veri boliimiinde ne tiir bir paketin bulundugunu belirten 8 bitlik bir alandir. -p0- parametresinin kullanildigi bir taramada hedef sistemin 65535 portunun hepsi taranacaktir. -T parametresinin 6zelliklerinden biri zaman asimi 6zelligidir. -port-ration: Port taramalarinin siklik
derecesini belirtmek i¢in kullanilir. TCP Connect Scan (-sT) TCP Connect Scan taramasi genellikle yetkisiz Unix makinelerine ve IPv6 hedeflerine yonelik yapilmaktadir. Onemli noktalardan biri de Nmap aracinin giincel tutulmasi gerekmektedir. Side-channel saldirisi ile ag iizerindeki zombi makineler tahmin edilir ve IP Fragmentation ID dizisi
olusturularak kullanilir. Ayrica wireshark araci iizerinden ag dinlemeye alindiginda zombi makina kullanilarak tarama islemi yapildig: gorulmektedir. Sistem ve ag yoneticileri, sistem giuvenligi icin kullanilan agik portlari filtrelemelidir. Sekil 4.3.6 - TCP Window Scan Gosterimi Sekil 4.3.6’da gosterildigi gibi TCP Window taramasi -sW paramretresi
kullanilarak gercgeklestirilen bir tarama tiridiir. Son olarak band genisligi ve CPU’nun arttirilmasi, nmap araci izerindeki is yiikinii azaltmak i¢in kullanilabilir. Saldirgan makine tekrar zombie makinesine SYN/ACK bayrag: gonderir.Zombi makinesi, saldirgan makineye IP ID degeri 31338 olan bir RST bayragi gonderir. Clinkii TCP taramasinda ICMP
hata orani simirlamasa ile karsilasabilir. UDP taramasi, TCP taramasina gore yavag ve zor bir tarama oldugu icin giivenlik uzmanlar genellikle bu taramalar: yapmama hatasina diismektedir. Gereksiz port taramalarinin 6niine ge¢cmek icin -p, -F ve -top-ports parametreleri kullanilabilir. -n parametresinin kullanimi ile DNS ¢6ztimlenmesi yapilmamaistir.
Bundan dolay1 65535 adet port numarasi kullanilabilir. -p ssh: SSH servisinin galistigi 22 numarali porta yonelik bir tarama belirtir. Ayrica verimlilik ve performansinda iyi olmasi gerekir. Giivenlik taramasi sonucunda servisin siiriimiinde giivenlik acigi oldugu belirtildiginde, dogrulamak icin sizma girisiminde bulunulmaktadir. Nmap, SMTP ile
eslestigi icin yalnizca SMTP sunucularin eslestirebilen problar denenir. Sistemin varsayilan kendince port atamasina zemin hazirlamaktadir. Sekil 5.1.1 - Rpcinfo ile RPC servisine yonelik bilgi elde edilmesi Sekil 5.1.1’da hostlarin birgok RPC hizmetini sundugunu ve bu hizmetlerin kétiiye kullanilma ihtimalinin yiiksek oldugu goriilmektedir. Yerel
email istemcilerinin uzak email sunucular ile iletisime gec¢mesi ile kullanilan bir protokoldiir. Trivial File Transfer Protocol olarak bilinmektedir. Fakat UDP lizerinde de servisler calismaktadir. Port 23 (Telnet): Telnet sifresiz iletisim ile internet tizerindeki bulunan bir makineye istemci olarak baglanmasini saglamaktadir. IP Protocol Scan (-sO) Bu
tarama tiirii teknik olarak port taramasi degildir. SCTP INIT Scan (-sY) Bu tarama tiirii, TCP SYN taramasinin SCTP esdegeridir. Ardindan raporlanip sistemden sorumlu yéneticiye bildirilmektedir. Port 21 (FTP): Dosya aktarim protokoliidiir. Bu sablonlar -T parametresi ile kullanilmaktadir. Port Taramada Zamanlama Onemi Nmap araci, hedef
sistemlere yonelik port taramalarini gergeklestirirken hiz ve zaman 6nemli bir yer tutmaktadir. Ozellikle biiyiik aglara yonelik gerceklestirilen taramalarda énemlidir. Isletim sistemi tespit etmenin nedenleri asagidaki gibidir:Hedef sistemin giivenlik aciklarin belirlemekExploit Uyarlamasi yapmakA¢ envanteri ve desteginin belirlenmesiYetkisiz ve
tehlikeli cihazlarin tespit edilmesiSosyal mithendislik Isletim sistemi tespiti i¢in -O parametresi kullanilmaktadir. Hedef makine, zombi makinesine hicbir déniis yapmaz. UDP taramasi yapilmas: durumunda TCP taramasi ile beraber yapilmamasi daha uygundur. Zombi makinesi, hedef makineye IP ID degeri 31338 olan bir RST bayrag1 goénderir. Sekil
4.2 - Portlarin Durumlarinin Goérintiillenmesi Sekil 4.2’de gosterildigi gibi yapilan tarama sonucunda STATE(Durum) bashgi altinda portlarin durumu agik olarak gosterilmistir. Bu tarama tirta givenlik duvar kural kiimelerini esleyerek durum bilgisi verip vermedigini veya hangi portunu filtereli olup olmadigini tespit etmek i¢in kullanilir. Saldirgan
makine, zombi makinesindeki IP ID degerinin 1 sayisi kadar arttigini tespit ederek hedef makine ile iletisime ge¢gmedigini dogrular. Giivenli bir protokol olmayip, halen kullanilmaktadir. SCTP COOKIE ECHO Scan (-sZ) Bu tarama tiirii gelismis bir SCTP taramasidir. Nmap bu cevabi unfiltered olarak isaretlemektedir. Nmap, portlar1 kullanan iki
protokolle galismaktadir. Sekil 5.d’de gosterilmektedir. Yapilan iletisimde tiiriine veya iletisim gesidine gore belirli protokoller kullanilmaktadir. Baglantinin giivenligi icin network tabanli port degisikligi yapilabilmektedir. En Popiiler TCP ve UDP Portlari1 Port 80 (HTTP): En sik kullanilan TCP portlarinin arasinda yer almaktadir. Bu sistemler ile
baglant: kurulabilir ve farkli IP adresini taklit ederek veri gonderebilirler. IP ID Sequence Generation bolimiinde, bircok sistem istemeden IP paketlerinde 16 bitlik ID alanini nasil olusturduklarina bagl olarak trafik seviyeleri hakkinda hassas bilgileri verir. Portlarin acik olan bir sistem iizerinde servislerin calistirilip gcalistirilmayacag: hakkinda bilgi
edilebilir. Her prob paketi en az bir kez izlenir ve cevap verilemezse tekrar gonderirlir. Port 22 (SSH): Secure Shell olarak bilinip kullanicilarin sunucular: internet iizerinden kontrol etmesini ve diizenlemesini saglayan bir yonetim protokolidir. Port 3389 (ms-term-server): Remote Desktop Protocol (RDP) olarak bilinmektedir. FTP Bounce Scan
taramasinin yapilmasi ayni zamanda bir saldir olarak gorilir. Problar gonderilip yanitlar alinir. SSL Tinelleme Nmap, SSL sifreleme protokoliini tespit etme ve ardindan sitirim tespitini gerceklestiren sifreli bir oturum baslatma 6zelligine sahiptir. -p parametresine atanan protokol numarasi ile IP Protocol taramasi gergeklestirilir. Herhangi bir
eslestirme olmadign bir durumda ise, Running boliimii JUST GUESSING olarak degistirilir. Ornek olarak pingsiz tarama icin -Pn parametresi kullanilmistir. Béylece biitiin problar denenmektedir. -T4 degeri ise taramanin zamanlamasina yonelik kullanilan bir parametredir. Dikkatli bakildiginda posta sunucusunun siiriim bilgisi olarak ESMTP Postfix
oldugu gériilmektedir. Ayrica “~version-light” parametresinin kullanilmasi yogunluk degerinin 2 olmasi ile es degerdir. Isletim sisteminin adi, siiriimii vb. TCP/IP Fingerprinting Yoéntemleri Nmap OS fingerprinting, hedef makinenin bilinen acik ve kapali portlarina 16’ya kadar TCP, UDP ve ICMP problar gondererek calismaktadir. Bu mod ile -sV
parametresi kullanilarak siirim tespit yapilir. Bu durum bir makine igin yapildigi zaman ¢ok uzun siirmeyebilir. -defeat-rst-ratelimit: Yalnizca agik portlara 6nem verildiginde kullanishdir. -min-hostgroup, -max-hostgroup: Paralel olarak taranacak minimum ve maksimum host sayisini belirtir. Saldirgan makine tekrar zombie makinesine SYN/ACK
bayragi gonderir.Zombi makinesi, saldirgan makineye IP ID degeri 31339 olan bir RST bayragi gonderir. Fakat, -data, -data-string veya -data-length parametrelerini kullanmadan tarama yapilirsa UDP paketleri bos gidecektir. Port taramalarinda portun acik veya kapali oldugunu tespit etmemesi bir dezavantajidir. -A parametresi ile yapilacak agresif
taramalarda isletim sistemi tespiti, servis versiyon tespiti, traceroute, port taramasi gibi islemler yapilmaktadir. bilgilerin tespit edilmesi, hedef sistem iizerinde bulabilecek giivenlik aciklarinin daha kolay tespit edilmesini saglamaktadir. Fakat numaralarinin yazildig1 yerde protokol yazilmistir. Port 69 (TFTP): Ozel dosya aktarim UDP protokoliidiir.
RPC Grinding, k6t yapilandirilmis giivenlik duvarlarini atlatmak igin kullanilabilir. Resim 4.3.13 - Ozel TCP Taramas1 Gosterimi Sekil 4.3.13 tizerinde gosterildigi gibi -scanflags parametresi kullanilarak 6zel bir tarama gergeklestirilmistir. Ancak nmap, portun acik veya kapal oldugu belireyememektedir. RPC Grinding SunRPC (Sun Remote
Procedure Call), NFS dahil birgok hizmetin ¢alismasi i¢in kullanilan ortak bir Unix protokoliidiir. “kullaniciadi:parola@ftpserver IP:port” seklinde argiiman almaktadir.Port numarasi girilmezse varsayilan 21. Sekil 4.3.2 - TCP Connect Scan Goésterimi Sekil 4.3.2’de -sT parametresi kullanilarak TCP Connect Scan taramasi gergeklestirildi. Bu durum -PN
taramalarinda birok hosta karsi 6nemli 6lgiide zaman kazandirmaktadir. Agik ve kapali portlarin olup olmadigini tespit edememesinin sebebi ise tarama sirasinda cevap olarak iki port durumuna da RST paketi gonderilmesidir. Bu hizmetlerden bazilari, PRC Grinding ve SSL tiinellemedir. Port 443 (HTTPS): Varsayilan olarak kullanilan HTTP
protokoliniin SSL ile sifrelenerek iletisimin saglanmasi ile givenligi arttirilmaktadir. Port numarasi alani 16 bit uzunlugundadir. Bu islemleri saldirgan gerceklestirmesi halinde hedef sisteme kritik derecede zararlar verebilir. Running bélimiinde, isletim sistemi ailesini (Windows/Linux) ve varsa isletim sistemini ( 10/2.4.X) gostermektedir. Nmap’te, -
sV parametresi ile stirim tespiti yapilirken siiriim tespiti sirasinda nelerin yapildigini detaylh olarak goriintiilemek icin “~version-trace” parametresi kullanilir. Port 1433 (MSSQL): Microsoft SQL Server veritabani ile iletisimi saglayan bir TCP protokoliidiir. Bu alan Nmap'in ayirt edebildigi ID olusturma algoritmasini agiklamaktadir. Bu taramada ek
olarak bir tarama tiirii secilmedigi icin varsayilan olarak SYN taramasi gerceklestirilmistir. OS Details bolimiinde, eslesen her fingerprint i¢in ayrintili agiklama saglamaktadir. Portlarin durumlari, asagidaki durumlardan olusmaktadir. Port 53 (DNS): Domain Name Server, domain adlari ve bu domainlerin sahip oldugunu IP adresleri arasinda
doniisiim yapmak igin kullanilmaktadir. Varsayilan Port Taramasi Nmap veritabaninda belirlenmis olan 1000 tane portun taramasi yapilir. TCP ACK Scan (-sA) Durum bilgisi veren giivenlik duvarlari, ag baglantilarinin gezinimini, galisma durumunu ve karakteristik 6zelliklerini izleyen giivenlik duvarlardir. E-posta iletilerinin dogrudan sunucu
iizerinden yonetilmesini saglayan bir TCP protokoliidiir. Ayrica sistem ve ag yoneticileri de genellikle UDP portlarina yonelik givenlik onlemlerini eksik almaktadir. Sekil 4.3.5’te gosterildigi gibi problarin bazilar1 drop edilmistir. Tahminin giiven diizeyi ylizdelik olarak verilmektedir. Telnet protokoli gibi veriler sifresiz acik halde aktarilmaktadir.
Ciinkii varsayilan 1000 tane portun yerine 65535 tane port taranir. Sekil 4.2.2 - Nmap Kapsaml Tarama Ornegi Sekil 4.2.2’de kapsaml bir nmap taramasi gerceklestirilmistir. Hatta acik port {izerinden giivenlik acig1 var mi1, yok mu diye tarama gergeklestirilebilir. -min-rate, -max-rate: Taramada kullanilacak problarin saniyede kag adet
gonderileceg@ini belirler. Alinan SYN/ACK paketine RST paketi gonderilip baglant: diigtiraliir. Portu kullanmaktadir. Bir diger dezavantaj ise FTP sunucusunun diger hostlar: taramasina izin verilmesidir. Hedef sisteme karsi maksimum isletim sistemi tespiti deneme sayisini belirlemek i¢gin “-max-os-tries” parametresi kullanilmaktadir. Saldirgan makine,
zombie makinesinin paket bilgileri ile hedef makineye SYN bayrag: gonderir. -p 22-89,110: Boylelikle 22 ve 89 numaral portlar arasindaki portlar: ve 110 numarali portu taramaktadir. Bir probe’un eslestigi tespit edildiginde, algoritma sonra erer ve sonug bildirilir. UDP protokoli tarafindan kullanilmaktadir. Parametreden sonra gelen IP adresi zombi
IP adresidir. Hedef makine, zombi makinesine RST bayragi gonderir. Port 25 (SMTP): Mail gonderme protokolidir. Sekil 4.3.7 - TCP Maimon Scan Gosterimi TCP Idle Scan (-sI) Bu tarama yontemi, hedefe yonelik kor bir TCP tarama yapilmasini saglamaktadir. Bu durum g6z oniine alindiginda UDP protokollerinde giuvenlik acig: ortaya ¢ikma olasilig:
ylksektir. -p http*: HTTP ile baglayan biitiin servislerin oldugu portlar taranir. Yogunluk seviyesinin 9 olarak ayarlanmasi icin ise, “~version-all” parametresi kullanilabilir. Bircok RPC hizmeti yliksek numarali portlar1 veya UDP protokoliinii kullanmaktadir. Sekil 4.3.10 - TCP FTP Bounce Scan Goésterimi Resim 4.3.10 da gosterildigi gibi tarama islemi
gerceklestirildi. Tespit edilen servisin zafiyetli olup olmadig: arastirilir. Open: Portun agik oldugunu belirtmektedir. Varsayilan olarak web sayfalar: kullaniminda istemcinin baglanti i¢in kullanmis oldugu port numarasidir. -p parametresinin kullanim sekilleri asagidaki gibidir: -p 445: Yalnizca SMB portuna yonelik bir tarama gergeklestirilmesini ifade
eder. Normal sartlarda ne tir bir posta sunucusu oldugu bilinmemektedir. Sonrasinda DNS ¢oziimlemesi yapildi. Port 110 (POP3): Post Office Protocol version 3 olarak bilinmektedir. Port Tarama Tekniklerinin Secilmesi Port tarama tekniklerinin secilmesi, port tarama isleminin basarili bir sekilde gerceklesebilmesi icin biiylik 6nem arz etmektedir.
Boylelikle portlar iizerinde DNS ¢oziimlemesi gerceklestirilmeyip zamandan tasarruf ederek sonuclar elde edilir. Donen cevaplardaki nitelikler analiz edilir ve fingerprint olustumak igin birlestirilir. Ayrica ilk taramada ekstra servis tespiti icin parameter girilmesine ihtiya¢c duyulmayip varsayilan olarak protokoliin kullanmis oldugu servis hakkinda bilgi
verir. Uptime Guess bolumiinde, isletim sistemi tespitinin bir parcasi olarak, Nmap st iiste birkag SYN/ACK TCP paketi alir ve st bilgileri zaman damgasi secenegi olup olmadigini denetlemektedir. Zaman asimi durumunda tarama iptal edilir. Ayrica UDP 1434 numarali MS-SQL-DS protokoli ayni islemleri gerceklestirebilmektedir. Aggressive(4)
mod, oldukca hizl olup giivenilir bir agda tarama yapiyormus gibi taramalar hizlandirir. Bu tarama tiiriinde de varsayilan 1000 port taranmis olup, acik port olmadig bilgisi elde edilmistir. Fakat yénlendiricilerde yénetim portu olarak galisabilmektedir. Istegimiz dahilinde zombi bilgisayardaki acik olan portlardan biri [IP:Port] formatinda girilebilir.
Bu protokollere tahsis edilen portlar dogrultusunda iletisim saglanilmaktadir. Toplamda 6 sablon bulunmaktadir. Polite(2) mod, daha az bant genisligi kullanmak ve makine kaynaklarini hedeflemek icin taramay: yavaslatmaktadir. Sekil 6.c - ( -fuzzy ) parametresinin kullanilmasi Sekil 6.c’de gosterildigi gibi -fuzzy parametresi kullanilmigtir. Ayrica
donanim tiiriiniin CPE temsiline sahip olabilir. Cikt1 formati normal formata benzemektedir. Ornek olarak, 9 sayis1 PSH ve FIN bayraklarinin bir arada kullanilacag1 anlamina gelmektedir. Sekil 4.3.4.b - TCP FIN Scan Gosterimi Sekil 4.3.4.b’de TCP FIN taramas: gerceklestirilmistir. -defeat-icmp-ratelimit: Hiz icin dogruluk sunan bir parametre olup
ICMP hata mesajlarini hizlandiran hostlara karsi UDP tarama hizinmi arttirir. Nmap’in varsayilan yogunluk seviyesi 7’dir. TCP Sequence Prediction bolimiinde, TCP baslangi¢ sira numarasi zayif olan sistemler, TCP spoofing saldirilarina karsi savunmasizdir. Ciinkit FTP, SSH, SMTP, Telnet, POP3 ve IMAP sunuculari dahil olmak iizere birgok servis,
kendilerini ilk acilis banner’inda tanimlamaktadir. En popiiler servisler TCP protokoli tizerinde c¢alisabilir. TCP igin ilk 6nce NULL probu denenmektedir. Port 445 (SMB): Server Message Block Protocol tarafindan kullanilmaktadir. Genellikle teknik agidan aynidir. Sekil 5.a ve 5.b lizerinde -sV parametresi ve -A parametresi arasindaki fark uygulamal
olarak gorulmektedir. Dezavataji ise, tarama sirasinda acik ve filtreli portlar: birbirinden ayirt edememesidir. Ayrica bu parametre disinda -A parametresi ile yapilan agresif taramanin icerisinde de -sV parametresi kullanilir. Bunun i¢cin TCP/UDP port taramasi yaparak acik portlar tespit etmelidir. Kapali1 port durumunun belirlenmesi: Saldirgan
makine, zombi makinesine SYN/ACK bayrag: gonderir.Zombi makinesi, saldirgan makineye IP ID degeri 31337 olan bir RST bayrag: gonderir. Sekil 4.3.11 - SCTP INIT Scan Gosterimi Sekil 4.3.11’de gosterildigi gibi -sY parametresi kullanilarak tarama baslatilabilir. Bu parametreden sonra -sS parametresi kullanilirsa sadece TCP portlari, -sU
parametresi kullanilirsa UDP portlar1 taranmaktadir. Ek olarak, tarama sirasinda kullanilan problardan bazilari gecikmeden dolay1 drop edilmistir. Varsayilan olarak 80. DNS ¢oziimlemesinden sonra Connect Scan taramasi yapilarak acik portlar elde edildi. Bu tarama -b parametresi ile kullanilmaktadir. TCP FIN Scan taramasi, -sF parametresi
kullanilarak TCP FIN bitinin ayarlanmasiyla gerceklestirilen tarama tiradir. Saldirgan bakis acisiyla bakildiginda filtrelenmis port ve kapali port ayirt edilmez. port ve UDP 53. Nmap bu durumu “Null Probe” olarak adlandirmaktadir. “nmap -V” parametresi ile hangi motorlarin destekledigini goriilebilir. Bu taramanin gerceklestirilmesi igin -sA
parametresi kullanilmaktadir. Normal(3) mod, -T3 olarak gosterilip zamanlama ayarlamasi i¢in herhangi bir 6zelligi tetiklemez. Bu taramalar genellikle hizli bir sekilde biter. Fakat bir makine yerine bir agin taranmasi saatler alabilir. Bu tarama ise FTP sunucu tespit ettigi zaman sirasiyla diger hostlara dosya gonderir. Port taramalarinda zamanlama
ile ilgili kullanilan baz1 parametreler asagidaki gibidir: -min-rtt-timeout, -max-rtt-timeout, -initial-rtt-timeout: Port taramalarinda kullanilan problarin cevap verebilecekleri minimum ve maximum siirelerin ayarlanmasi i¢in kullanilir. Donen cevap bir INIT-ACK chuck ise portun agik oldugunu, bir ABORT chuck ise portun kapali oldugunu belirtmektedir.
-min-parallelism, -max-parallelism: Paralel olarak taranacak minimum ve maksimum prob sayisimi belirtir. Sekil 4.3.1.b’de 40 tane portun SYN paketine cevap vermedigi icin filtreli olarak isaretlendigi gosterilmistir. Stirim tespiti yapilarak, acik portlardan RPC hizmeti kullanan portlar1 belirlemek gerekmektedir. Sekil 4.3.5 - TCP ACK Scan Gosterimi
Sekil 4.3.5'te gosterilen bir TCP ACK Scan tarama tiruadir. Port 143 (IMAP): Internet Message Access Protocol tarafindan kullanilmaktadir. Genelde her isletim sistemi ailesinin sonununda dogruluk yiizdeligi eklenmektedir. Optimize islemi iyi yapildigi stirece kisa siirede sonuclar elde edilebilir. Port iizerinde ¢alisan servis stiriminin tespiti i¢in -sV
parametresi kullanilir. Ciinkli problarin gonderiminde herhangi bir gecikme oldugunda ag tlizerinde diisebilmektedir. Bu tiir islemler sablonlar haline getirilmistir. Gergeklestirilen bir port taramasinda acik port bulunursa, portta ¢alisan servis tespit edilir. Web sunucularina yonelik yapilan istekler sifreli gonderilmektedir. -v parametresi ile detaylh bilgi
gostermesi saglanilmigtir. -p- : Bu parametrenin kullanimi ise 65535 tane portun taranmasini saglar. Bunlar, paranoid(0), sneaky(1), polite(2), normal(3), aggressive(4) ve insane(5) olarak adlandirilir. Sekil 5.e - NULL probu i¢in TCP baglantis1 Sekil 5.e’de, NULL prob baglantilar: dort portta bulunan servislere yonelik basarili bir sekilde uygulanmigtir.
En kiiciik deger olan 0 degeri gegersizdir. Sekil 5.1.2 - SSL icin servis taramasi Sekil 5.1.2’de gerceklestirlen tarama sonucunda SSL kullanildig: tespit edilmistir. Bu durumlarda “-osscan-guess” veya “-fuzzy” parametreleri kullanilarak isletim sistemine en yakin sonug¢ tahmin edilmektedir. Open|Filtered: Portun acik veya filtreli olup olmadiginin belli
olmadigini belirtir. Clinki paket filtreleme, problarinin porta ulasmasini engellemektedir. -p parametresinin protokol veya port taramasi olup olmadiginin ayirt edilebilmesi icin -sO parametresi kullanilir. TCP FTP Bounce Scan (-b) FTP protokoliiniin Proxy FTP baglantis1 6zelligi vardir. Sekil 4.3.8.b - TCP Idle Scan Gosterimi Sekil 4.3.8.b’de
gosterildigi gibi TCP Idle Scan taramasini baslatmak icin -sI parametresinin kullanilmasi yeterli olacaktir. UDP Scan (-sU) Sistemlere yonelik taramalarda sadece TCP portlarina yonelik taramalar gerceklestirmemek gerekir. Bu tarama ile paket filtreleyen givenlik duvarlar: atlatilabilir. Bu port taramalarini belirli bir siraya gormek icin bu parametre
kullanilmaktadir. Ayni zamanda bu tarama tiiri yavas ve karmasiktir. Ciinkii kurumsal FTP sunuculari, genellikle biitiin ana bilgisayarlarin erisebilecekleri bir konuma koyulur. -scan-delay, -max-scan-delay: Tarama sirasinda gonderilen probun verecedi cevabin beklemesi icin bir sinirlamadir. Sablonlar, ince ayarh kontrollerle birlikte kullanilabilir ve
ayrintih parametreler bu belirli degerler i¢in genel zamanlama sablonlarini gegersiz kilmaktadir. Bundan dolayi, isletim sistemi ile ilgili bilgilerin ifsas1 6nemsiz gorilse bile sistemi ele gecirmeye kadar ki siirecin bir baslangicidir. Oldukca modern ve givenilir aglar taranirken -T4 kullanilabilir. Herhangi bir cevap alinmadiginda port agik veya filtreli
olabilir. port iizerinden islem yapmaktadir. Sekil 4.3.9 - IP Protocol Scan Gosterimi Sekil 4.3.9’de iki farkli 6zellige gore tarama yapilmistir. Bu problar, standart protokol RFC’lerinde gesitli belirsizliklerden yararlanmak igin 6zel olarak tasarlanmistir. Zombi makina IP adresinden sonra hedef makinanin IP adresi girilmelidir. Sekil 4.3.8.a - TCP IDLE
SCAN Port Durumlarinin Gosterimi Sekil 4.3.8.a ‘da gosterildigi gibi TCP Idle Scan taramasinda port durumlar: IP ID fragmentation islemine gore belirlenir. Herhangi bir cevap gelmezse port filtreli sonucunu elde edilir. Agik port durumunun belirlenmesi: Saldirgan makine, zombi makinesine SYN/ACK bayrag: gonderir.Zombi makinesi, saldirgan
makineye IP ID degeri 31337 olan bir RST bayrag: gonderir. Ayrica -version-trace parametresi kullanilarak siiriim tespiti sirasindaki islemleri ekrana detayl1 basar. (-p0-) -pT:22,U:53: TCP 22. Bu tarama tiirii, internet iizerindeki az sayidaki sistemlerin uygulama detaylarina dayandid icin az kullanilip giivenilmemektedir. ilk taramada 135 numarali
protokole yonelik tarama yapilirken, TCP olup olmadigina bakilmayip port durumu open|filtered olarak isaretlenmistir. -top-ports: Taranacak popiiler port sayisi verilir. Boylelikle port taramamlar gerceklestirilmektedir. Uzak sunuculardan email indirip bir kopyasini kendi sunucusunda bulundurma 6zelligi bulunmaktadir. Nmap araci varsayilan olarak
en yaygin 1000 portu taramaktadir. Nmap ile gerceklestirilen taramada -sV parametresi ile servis sirum tespiti, -T4 parametresi ile zamanlama ayarlamasi, -F parametresi ile populer 100 port taramasi, -d parametresi ile debug modda c¢alisma yapilir. Sekil 4.2.1 - Genel Bir Nmap Taramas1 Sekil 4.2.1°’de belirtilen tarama tiura genel bir nmap taramasi
olup, sonuclarda bir IP adresine yonelik taramanin 45.79 saniyede gergeklestirildigi goriilmektedir. Spesifik olarak portlarin belirtilmesi durumunda -p parametresi kullanilir. Sekil 4.6.a - T parametresinin Kullanimi Sekil 4.6.a’da -T parametresinin agresif modu kullanildi. Giinkii tam bir SCTP iliskilendirmesi acilmamaktadir. Sekil 6.a - Isletim Sistemi
Tespitinin Yapilmas: Device type béliimii, router, yazici, giivenlik duvar veya general purpose gibi bir veya daha fazla iist diizey aygut tiiriiyle simflandirilabilir. imzalardaki diizenli ifadeler, alinan yanittan siirim numaralarini se¢mek igin alt dizilim eslesmeleri igerebilir. Port 68 (DHCPC): DHCP istemci portudur. port numarasi taranip ftp-bounce NSE
dosyasi kullanilabilir. -p parametresi kullanilarak port numarasi yerine protocol numarasi yazilmaktadir. OS CPE bolumiinde, isletim sisteminin Common Platform Enumeration (CPE) temsili gosterilmektedir. Port 993 (IMAPS): IMAPv2 protokoliiniin daha giivenli iletisimi saglamasi igin SSL eklenilen halidir. Sekil 4.3.4.a - TCP NULL Scan Gosterimi
Sekil 4.3.4.a’da gosterildigi gibi TCP NULL taramasi gerceklestirilmistir. Resim 4.4.1 - rtt-timeout Parametrelerinin Gésterimi -host-timeout: Host basina belirtilen tarama stiresidir. Port 135 (MSRPC): Microsoft Remote Procedure Call olarak adlandirilmaktadir. IPv6 OS tespiti, IPv4 gibi kullanilir. Nmap, SSL tespiti icin OpenSSL kiittiiphanelerini
icretsiz olarak kullanmaktadir. Farklh olan tarafi ise hedef sisteme gonderilen probun FIN/ACK olmasidir. Ayrica icerisinde barindirmis oldugu scriptler ile hedef sisteme yonelik tarama gerceklestirildiginde hedef sistem hakkinda detayl bilgi ve giivenlik acig: olup olmamasina yonelik sonug tiretmektedir. Kotii amach dinlemelerde saldirganlar port 0
noktasini dinlemektedir. Ornegin, -T4, TCP taramalari icin dinamik tarama gecikmesinin 10 ms’yi ge¢mesini ve bu degeri 5 ms’de -T5 biiyiikliigii ile yasaklamaktadir. Bu arac bircok sisteme yonelik taramalar1 gerceklestirerek esnek, hizli ve anlaml bir sekilde sonug iiretmektedir. Bu protokoller TCP ve UDP protokolleridir. Yapilan arastirma sonucunda
bir giivenlik aciginin olabilecegi diisiiniiliirse giivenlik taramasi gergeklestirilir. Ozel TCP Taramas: (-scanflags) TCP bayraklarinin 6zel olarak secilip kullanilmas1 durumunda -scanflags parametresi kullanilir. Agik bir TCP portuna giden problar, eger boyle bir port bulunamamissa port atlanir. Génderilen SYN paketine, SYN/ACK paketi ile cevap gelirse
hedef port aciktir. Yanit vermeyen portlari varsayilan olarak open|filtered yerine close|filtered olarak isaretler. -p 22,25,80: Birden ¢ok porta yonelik tarama gerceklestirilir. PORT TARAMA Bilgisayar ve bilisim sistemlerinin birbirleri arasinda iletisimi saglamalar icin kullanmis olduklar: baglant: noktalarinin her birine port denilmektedir. OpenSSL
varsa, Nmap SSL {izerinden baglanip sifrelemenin ardindan neyin dinledigini belirlemek icin servis taramasini yeniden baslatmaktadir.
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